EXCUBE

—— CYBERSECURITY —

https://www.excube.fr/poste/consultante-rssi-deleguee-cdi-lyon

Consultant(e) RSSI délegué(e) | CDI | Lyon

Description

Basé a Lyon (siege) et Paris, EXCUBE est un cabinet de conseil
indépendant créé en 2018, dont la mission est de définir et mettre en ceuvre la
stratégie cybersécurité de ses clients.

Nous intervenons pour le compte de nos clients au travers de prestations de
Conseil et d’Audit, sur nos 3 offres :

e Cyber Gouvernance : organisation de la filiere SSI par la conformité ou
par les risques

e Cyber Défense : définition et implémentation de la stratégie SOC

e Cyber Résilience : évaluer et améliorer la capacité a réagir face a une
menace cyber (de la crise a la reprise).

Notre équipe d’auditeurs intervient pour évaluer et valider la mise en place des
contréles sur nos trois offres au travers de prestations de pentests, purple team,
red team ou évaluation de la surface d’attaque.

EXCUBE se développe en France et recherche ses futurs talents pourimpacter
positivement le marché de la cybersécurité et pour accélérer sa
croissance.

Responsabilités

En tant que RSSI délégué(e), vous accompagnerez nos clients grands
comptes et ETI des secteurs bancaires, industriels et tertiaires, au forfait
ou en assistance technique. Plus spécifiguement vous aurez la responsabilité de
piloter la sécurité des systemes d’information a travers un ensemble de missions
stratégiques et techniques :

¢ Définir et piloter la mise en ceuvre des politiques de sécurité :
Elaborer les exigences et superviser la mise en place des politiques de
sécurité de I'information au sein de I’entreprise.

Conseiller la Direction : Apporter votre expertise en cybersécurité pour
éclairer et soutenir les décisions stratégiques a tous les niveaux.

Piloter les budgets alloués a la sécurité : Gérer les ressources
financieres dédiées a la sécurité de I'information en assurant une utilisation
optimale.

Comitologie sécurité : Organiser et animer les réunions de gouvernance
sécurité avec les parties prenantes a I'international.

Accompagner la mise en place de la sécurité dans les projets :
Participer a I'intégration des aspects sécurité dans les projets techniques,
en assurant la conformité avec les politiques de sécurité.

Identifier, évaluer et traiter les risques et vulnérabilités : Analyser les
risques, les vulnérabilités et les écarts de sécurité, et mettre en place des
actions correctives et préventives.

Piloter la gestion des incidents de sécurité : Assurer la coordination de
la gestion des incidents et des crises de sécurité.

¢ Maintenir la certification 1SO27001 : Garantir le maintien de la
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certification ISO27001 et veiller au respect des bonnes pratiques.

¢ Animer la culture cybersécurité : Sensibiliser et développer la culture de
la cybersécurité au sein de I'entreprise.

¢ Coordonner la gestion des audits externes : Préparer et accompagner
les audits de sécurité, tant internes qu’externes (clients, certifications).

e Accompagner le business : Apporter un support aux équipes
commerciales pour répondre aux exigences sécurité des clients et assurer
le respect des engagements.

Rémunération : 60-70K €
Prise de poste : dés que possible.

Qualifications
Must have :

e Formation : Bac +5 en sécurité de I'information ou dans un domaine

connexe.

Expérience : Minimum 5 ans d’expérience en tant que RSSI/ CISO avec

un volet trés opérationnel (« couteau suisse »), idéalement dans un

environnement international

e Compétences techniques : Vous avez déja réalisé un audit ISO 27001 et
votre background technique vous permet de dialoguer avec un large panel
de parties prenantes.

e Communication : Excellentes capacités de communication, tant a I'oral

qu’a I'écrit en francgais

Certifications : ISO27001 obligatoire, d’autres certifications telles que

ISO27005, EBIOS RM, CISSP sont un plus.

¢ Autonomie et leadership : Capacité a piloter une équipe et a travailler en

autonomie tout en fédérant autour des enjeux de sécurité.

Adaptabilité et esprit stratégique : Capacité a comprendre les enjeux

métiers et a adapter les solutions de sécurité aux besoins spécifiques de

I'entreprise. Assertivité et capacité a défendre et implémenter une stratégie

de cybersécurité.

Nice to have :

¢ Une premiére expérience en management
¢ Maitrise de I'anglais a I'oral comme a I'écrit

Avantages du poste
Avantages conventionnels (SYNTEC) :

¢ Prime de vacances (1% du salaire brut annuel au prorata du temps de
présence)

¢ Remboursement a 50% de I'abonnement de transport

e 25 CP et 10 a 13 RTT par an (selon le nombre de jours ouvrés dans I'année
civile)

Avantages employeur (EXCUBE) :

¢ Charte télétravail : télétravail jusqu’a 2 jours par semaine

¢ Mutuelle prise en charge a 70%

¢ Tickets Restaurants (valeur faciale : 9 €/jour travaillé, prise en charge par
EXCUBE : 60%)
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e Chéques cadeaux (100€/an : Noél, naissance, mariage, et PACS)

¢ Plan d’Epargne Entreprise

¢ Prime de mobilité (40€/mois pour les personnes qui se rendent au travail
a vélo ou en trottinette)

¢ Acces a une formation certifiante, ou qualifiante, chaque année, pour
chaque collaborateur(trice)

¢ Forfait jour : 216 jours/an.

Contacts

Chez EXCUBE, nous faisons notre maximum pour vous offrir un cadre de travail
agréable (locaux récents et conviviaux, café, thé et fruits frais a volonté, mise en
place d’'une politique RSE, évenements d’entreprise..), une ambiance saine et
détendue, mais aussi de I'écoute (collégues, direction, responsable..) et un
équilibre vie professionnelle/vie personnelle.

Vous collaborerez avec des collegues partageant des valeurs communes : la
synergie, la détermination, le discernement et le dépassement de soi.

En nous rejoignant, vous aurez un accompagnement personnalisé :

¢ Un parcours d’intégration avec un systeme de parrainage et une
présentation détaillée de toutes nos activités

* Un weekly meeting tous les lundis pour vous informer des avant ventes en
cours et des projets gagnés

* Des réunions Pdles d’Expertise tous les mois pour travailler sur
I’évolution de nos offres et pour en construire de nouvelles

¢ Un « Je Dis Community » tous les mois pour partager un retour
d’expérience projet concret ou pour présenter une nouvelle offre a
I’'ensemble de I'équipe.

Chez EXCUBE, vous ne serez pas qu’un(e) exécutant(e) . En nous rejoignant,
vous serez impliqué(e) dans le projet d’entreprise a part entiere, que vous soyez en
régie chez un client ou physiquement dans les locaux.

Vous vous reconnaissez dans ces lignes et avez envie de vous lancer dans
I'aventure EXCUBE ? Voici les 4 grandes étapes de notre processus de
recrutement :

1. Un échange de trente minutes en visio avec Ségoléne ou Carine, nos
Chargées de recrutement.

2. Un entretien technique avec Manuel, notre Manager en Cybersécurité.

3. Vous terminerez ce processuspar dernier entretien « Conseil » avec
William, notre Directeur Conseil. Pour cette étape, vous aurez a préparer
une présentation sur un sujet de votre choix (15/20 minutes), suivie
d’un échange de questions/réponses.

Ce processus est amené a étre modifié si besoin.

Alors, on le programme quand ce premier échange ? [Z]7

Candidatures a transmettre a I'adresse
recrutement@excube.fr
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